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HOW TO: Documentar politicas de acesso condicional com a app IdPowerToys

No How To deste més vamos falar duma app que os administradores de sistema acharao extremamente util para documentar as
politicas de acesso condicional do seu tenant. As politicas de acesso condicional sao extremamente Uteis ao definirem condices
e critérios pelos quais as ligacdes ao Microsoft 365 sao analisadas e aceites ou rejeitadas. Podem inclusive definir qual a forca do
método de autenticacao utilizado para o MFA, ao rejeitar um SMS e apenas permitir a app Microsoft Authenticator, por exemplo.

Dito isto, o interface para a criacao destas mesmas politicas é pouco intuitivo e ndo sao raros os casos de administradores que
inadvertidamente bloqueiam o seu préprio acesso ao Microsoft 365 ao criarem uma nova politica, ou que causam entropia para
grupos de utilizadores sem que disso tenham nocao. Isto serd tao mais provavel quanto o niumero de politicas deste género
aumenta, tornando-se complicado de perceber o fluxo que uma ligagao tem de seguir com tantas politicas aplicadas.

E por isto que a app Conditional Access Documentator, incluida no pacote de apps IdPowerToys da Microsoft, se torna tao util,
ao permitir documentar estas mesmas politicas. Esta app esta online, pelo que nao é necessaria qualquer instalacao de software

para a executar.

Vamos entao mostrar como a utilizar.
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1- Ir até ao site https://idpowertoys.com/ca e clicar em Sign in.

2 -Introduzir credenciais de administrador do tenant e clicar em Next.

% idPowerToys

Home Conditional Access Documenter

CA Documenter

B% Microsoft

Export your conditional access policies as a PowerPoint presentation. - .
Sign in

%7 Automatic Generation [ Manual Generation Email address or phone number

Can't access your account?
Dynamically generate a PowerPoint presentation for the conditional access polides in your tenant.

> 3 Settings

© Please sign in to generate documentation. | 2 Sign In

Cg Sign-in options
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3 - De seguida clicar na caixa Consent on behalf of your
organization apods analisar as permisdes que vamos conceder

a app no nosso tenant. De seguinda clicar em Accept. B2 Microsoft
NOTA: estas permissoes sao delegadas e nao aplicacionais, I
pelo que é sempre necessario um admin fazer login nesta Permissions requested
aplicacao para ela aceder ao nosso diretdrio de Azure AD. @« idPowerToys
unverified

This app may be risky. Only continue if you trust
this app. Learn more

This app would like to:

Read all terms of use agreements

Read cross-tenant basic information

Read directory data

Read your organization's policies

<K

Sign you in and read your profile

v Maintain access to data you have given it access to

|D Consent on behalf of your organisation I

Accepting these permissions means that you allow this app to use
your data as specified in their Terms of Service and Privacy
Statement. You can change these permissions at
https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here
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4 - Somos entao retornados ao site da app onde devemos clicar em 5 - Dentro deste menu podemos escolher se queremos agupar os slides
Settings. por status das politicas, e se queremos ocultar informacao pessoal
e confidencial. Apds configurarmos as settings consoante as nossas
preferéncias, podemos entdo clicar em Generate documentation.

% idPowerToys Home Conditional Access Documenter

CA Documenter Export your conditional access policies as a PowerPoint presentation.

Home Conditional Access Documenter

% Automatic Generation [ Manual Generation
CA Documenter Export your conditional access polides as a PowerPoint presentation.

Dynamically generate a PowerPoint presentation for the conditional access policies in your tenant.
%/ Automatic Generation ([©F Manual Generation

v 2 Settings

Dynamically generate a PowerPoint presentation for the conditional access policies in your tenant. [ Don't group slides by status (enabled, disabled, report only)

Hide Pl & confidential information

7 = setings Select names to hide ~
O
B Group
[ user
O Application

D External tenant
D Terms of use

D Named location
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6 - Ap6s o documento gerado, 0 mesmo é automaticamente descarregado para 0 nosso pc sob o formato de um powerpoint. O 12 slide consiste da
identificacao do tenant, bem como do administrador que gerou este relatério.

=

Conditional
Access Policy
Documentation
Ten::::\l.:la:i:e Inside
Generated by
i . com)

Generated on
28 Mar 2023
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7 - Os slides seguintes correspondem a cada uma das politicas de acesso condicional implementadas. Neste exemplo podemos ver que o nome

da politica se encontra no topo do slide, por baixo temos indicacao das plataformas e client apps incluidas, bem como das localizagdes incluidas e
excluidas. Na seccao inferior temos acesso ao fluxo da politica, onde podemos ver quais os utilizadores a quem se aplica esta politica, bem como
quem se encontra excluido da mesma, os controlos de acesso (neste caso MFA), as cloud apps a que tém acesso (neste caso todas) e quais o0s session

controls implementados (neste caso nenhum).

= MFA Outside NIODO

i Device platforms =, clientapps Z+ Locations

Include - Browser Includa
-4l - Mokile app and - Al
desktop clients
© Exclude
- NIODO

Grant access (4
All cloud apps

~
Multif r hentication
2 include: ' Multifactor authenticatio Include:
Groups -Al
SAKI(21)
Users
- User 100 (26be...2330)
- User 101 (a728...0469)
- User 102 (f610...58a1)
- User 103 (bB3e.,.13ac)
- User 104 (6a1d... Théa)
- User 105 (Saee...b860)
- User 106 (2084.. 6b47)
- User 107 (123¢...6d8d)

© Exclude:

Groups

- EXCLUDE_MFA [5)
Users

- User 108 (5836...dbEd)




